Das Konsument-Arbeitsblatt

Datenschutz

Wiirdest du deinem besten Freund oder deiner besten Freundin
deinen Namen, deine Adresse, deinen Geburtstag oder deine
Telefonnummer verraten? Ja, bestimmt!

Wiirdest du auch deine Schulnoten, die Hohe deines Taschen-
geldes, deine Geflihle bei Liebeskummer, Einzelheiten Gber
deine letzte Erkrankung oder einen Unfall, in den du verwickelt
warst, etc. verraten? Vielleicht. Es ist ja immerhin deine beste
Freundin oder dein bester Freund.

Wiirdest du diese Informationen aber auch jeder x-beliebigen
Person, die du irgendwo auf der StraBe triffst, geben? Wiirdest du
diese Informationen auch Menschen mitteilen, die du nicht einmal
getroffen hast? Vermutlich nicht. Deshalb méchtest du auch nicht,
dass deine Freundinnen und Freunde, also die Personen, denen du
vertraust, diese Informationen an andere weitergeben.

@ Mein Recht auf Datenschutz

Im Internet ist es dhnlich. Unternehmen und Behdrden brauchen
von dir Daten, um ihre Geschafte abwickeln oder um ihre Aufgaben
wahrnehmen zu kénnen. Sie sind deine , Freunde”. Sie diirfen alle
Infos sammeln, die du ihnen freiwillig gibst oder selbst im Internet
offentlich gemacht hast. Aber ist dir immer klar, welche Daten du
ihnen gegeben hast? Und weiBt du vor allem, ob die Daten geheim
gehalten werden bzw. welche und wem sie weitergegeben
werden? Alle diese Fragen haben mit dem Recht auf Datenschutz
zu tun. Jede EU-Biirgerin oder jeder EU-BUirger hat das Grundrecht
auf Datenschutz.

Es wird standig weiterentwickelt und sichert dir derzeit zu, dass:
o deine personenbezogenen Daten geheim gehalten werden,;
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o du Auskunft iber die tiber dich gespeicherten Daten erhaltst;

o du Informationen bekommst, zu welchem Zweck deine
Daten verarbeitet werden;

o falsche Daten iiber dich richtiggestellt werden;

o unzuldssig gespeicherte Daten geldscht werden.

Warum wollen Internet-Unternehmen
meine Daten?

Das Wichtigste fiir jedes Unternehmen ist der Verkauf seiner
Produkte. Werbung versucht, den Kunden und Kundinnen
Produkte naherzubringen und ihre Vorteile herauszustellen.
Aber Werbung ist teuer und hat groBe Streuverluste.

Eine Zeitung, in der fir Katzenfutter geworben wird, wird z. B.
auch von Menschen gelesen, die keine Katzen haben. Besser
und billiger ware es, nur die Katzenbesitzer und Katzen-
besitzerinnen zu erreichen. Genau das ermdglicht Werbung im
Internet. Wenn du z. B. ofters Produkte fiir Katzenpflege und
Katzenfutter googelst, wei Google, dass du wahrscheinlich
etwas mit Katzen zu tun hast. Dieses Wissen ist viel wert, denn
so kann Google zielgerichtete Werbung anbieten. Du wirst
merken, dass dir bald Produkte fir Katzenpflege angeboten
werden.

Dabei geht es aber nicht nur um Google. Du kannst dir vor-
stellen, dass viele Unternehmen gerne wissen wiirden, welche
Musik du hérst, welche Videos du siehst, wohin du gerne auf
Urlaub fahren méchtest, ob du sportlich bist, welche Sportarten
du auslbst etc. Die Informationen, die du im Internet lieferst,
sind fiir Unternehmen bares Geld wert.

@ Die EU-Datenschutzreform

Die Datenschutz-Grundverordnung regelt die Verarbeitung von

personenbezogenen Daten EU-weit. Sie wurde am 14.4. 2016

vom EU-Parlament beschlossen. Ihre Regelungen werden ab

25.5. 2018 angewendet. Mit der Reform werden die Rechte der

Verbraucher und Verbraucherinnen gestarkt, z. B. durch

o die Moglichkeit zum Léschenlassen personenbezogener
Daten und Bilder;

o Beschwerdemdglichkeiten im eigenen Land bei Problemen
mit internationalen Firmen;

o weitreichende Informationen Uber die Nutzung erhobener
Daten;

o empfindliche Strafzahlungen fiir Konzerne bei VerstoBen.
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In Osterreich findest du die Regeln zum Datenschutz im Daten-
schutzgesetz 2000 (DSG 2000). Auskunft darlber, welche
Daten ein osterreichisches Unternehmen von dir speichert,
bekommst du beim Datenverarbeitungsregister, das bei der
Datenschutzbehdrde eingerichtet ist (www.dsb.gv.at).

@ Was will man von mir wissen?

Die unterschiedlichen Anbieter wollen die verschiedensten
Informationen von dir haben. Fast alle wollen deinen Namen,
dein Geburtsdatum, deine Adresse und deine Telefonnummer
wissen. Smartphone-Apps nehmen sich diese Informationen oft
selbst, indem sie auf gespeicherte Daten zugreifen.

Google kann mit Abstand die meisten Daten Uber eine Einzel-
person sammeln. Immer wenn eines seiner Services in Anspruch
genommen wird, erhalt das Unternehmen Informationen. Dabei
ist es gleichgiiltig, ob die Suchmaschine verwendet wird oder
der Browser Chrome, ob das Handybetriebssystem Android
installiert ist, Giber Picasa Bilder oder (iber Google Drive Dateien
hochgeladen oder im Google-Kalender Termine eingetragen
werden. Immer werden Daten an das Unternehmen weiterge-
geben.

Nicht nur wenn du am Handy die Standorterfassung freigegeben
hast, auch wenn du surfst, versucht Google deinen Standort
festzustellen. Verwendest du auch noch Gmail, werden alle
deine Mails Uber Google-Server abgewickelt. Wenn du be-
denkst, dass Google Big Data Lésungen anbietet, mit welchen
riesige Datenmengen superschnell analysiert werden kénnen,
kannst du dir vorstellen, dass Google auch die Daten, die du zur
Verfligung stellst, sehr schnell und zielgerichtet analysieren
kann.

Wer sich von Google unabhangiger machen mochte, kann Mail-
dienste von GMX oder Yahoo nutzen. Open Street Map stellt
eine Alternative zu Google Maps dar. Und anstelle von Google
Chrome kann Firefox genutzt werden.

Facebook, WhatsApp, Snapchat, Runtastic, Spotify haben
deine Identitatsdaten (Name, Adresse, Telefonnummer, Alter,
E-Mail), deine Kontakte, deinen Standort, deine SMS, Fotos etc.
Instagram bendtigt Zugriff auf die Kamera, Fotos und Videos
deines Smartphones. Instagram leitet alle Nutzerinhalte, Stand-
ortinformationen, die Gerate-ID und Daten aus Cookies an
Facebook weiter.

Amazon speichert Uber deinen Namen, deine Adresse, deine
E-Mail-Adresse und deine Zahlungsarten die gesamte Einkaufs-
und Suchhistorie, deine Musik- und Videovorlieben und bei
Kindle-Usern nattirlich die Lesegewohnheiten.

[— ©2016 VKI | Verlag E. DORNER | Verlag Jugend & Volk | Kurt Sima | Wien

Stand: August 2016

Auch Tinder, Zalando, Mjam, PayPal etc. speichern wichtige
Teile deiner privaten Daten.

Beachte, dass die genannten Unternehmen ihre Daten normaler-
weise auf US-Servern speichern. Dort gilt europaisches
Datenschutzrecht nicht.

@ Wie schiitze ich mich?

Um sicherzustellen, dass deine Daten nur so verwendet werden,

wie du es mochtest, beachte folgende Punkte:

o Allgemeine Geschaftshedingungen (AGB) und Datenschutz-
erklérung lesen: Um die AGBs und die Datenschutzerkldrung
zu lesen, brauchst du viel Zeit. Es ist aber wichtig, denn dort
steht, was mit deinen Daten passiert und wie deine persén-
lichen Daten geschiitzt werden. Wenn du wenig Zeit hast,
iberfliege sie zumindest und suche mit der Tastenkombination
,Strg + F* nach Schllisselwortern wie , Datenschutz”,
,Dritte”, ,Euro” oder ,Rechtsverletzung”.

o (berlege dir, warum bestimmte Dienste im Internet gratis an-
geboten werden. Sind sie wirklich gratis? Daten sind die Wah-
rung, mit der im Internet bezahlt wird. Und so wie du beim
Geld darauf achtest, wie du es ausgibst, solltest du es in
Sachen Datenpreisgabe halten: , So viel wie nétig, so wenig
wie mdglich” ist ein gutes Prinzip in dieser Angelegenheit.

o Losche Cookies (auf der Festplatte gespeicherte Minidateien,
die Uber dein Surfverhalten Auskunft geben) regelmaBig oder
stelle deinen Browser so ein, dass er zumindest Drittanbieter-
Cookies komplett zurlickweist. Verwende einen Tracking-
schutz, um zu verhindern, dass Datenkraken mitlesen, wie
und wo du surfst.
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o Verschliissle deine E-Mails, z. B. mithilfe von PGP Und wenn du jetzt denkst: ,Wozu das alles?”, dann lies
(Pretty Good Privacy). Eine Anleitung dazu gibt es unter folgenden Text:
http://www.selbstdatenschutz.info/e-mail_verschluesseln.

o Ul W N —

Forscher haben herausgefunden, dass ein Computer, der 70
Likes analysiert, eine Person besser einschdtzen kann als sein
Freund. Nimmt er 300 Likes unter die Lupe, kennt er ihn bereits
besser als sein Lebenspartner!

Arbeitsaufgaben:

Aufgabe 1:

. Bei welcher Stelle bekommst du Auskunft, welche Daten ein dsterreichisches Unternehmen tiber dich speichert?

. Inwelchem Gesetz findest du Regeln zum Datenschutz?

. Nenne drei Punkte, wie du sicherstellen kannst, dass deine Daten so verwendet werden, wie du es mdchtest?

. Warum werden im Internet bestimmte Dienste gratis angeboten?

. Diskutiert in 3er-Gruppen das Problemfeld Datenschutz. Welche Meinung bildet sich in eurer Gruppe heraus?

. Wie kann man einen Browser so einstellen, dass er keine Cookies akzeptiert. Wie kannst du Tracking verhindern? Suche die

Lésungen im Internet!

Aufgabe 2:

. Bildet 4er-Gruppen.

2. Eure Aufgabe: Das Thema Datenschutz in einer anderen Klasse prasentieren.
3. Arbeitet in jeder Gruppe die wichtigsten Punkte heraus und erstellt je eine Prasentation. Jede Prasentation soll ca. 5 bis 10

Minuten dauern. Besprecht die Inhalte und die Prdsentationen mit eurer Lehrerin bzw. mit eurem Lehrer.

4. Arbeitet zusatzlich einen kurzen Fragebogen zum présentierten Thema aus.

. Bei der Prasentation in einer fremden Klasse geht so vor. Zuerst wird der Fragebogen ausgeteilt und von den Schiilerinnen

und Schiilern ausgefillt. AnschlieBend wird prasentiert. Nach der Prasentation wird der Fragebogen nochmals ausgefiillt.
Kontrolliert, ob sich durch die Prasentation die Antworten verbessert haben. Diskutiert das Ergebnis mit eurer Lehrerin bzw.
mit eurem Lehrer,

Aufgabe 3:

Fihre eine Gruppenanalyse zu folgenden Fragen durch:

. Welche Daten sammelt Snapchat tiber dich?

2. Was versteht man unter dem ,Recht auf Vergessenwerden™?
3. Wie kannst du bei verschiedenen Browsern (Chrome, Internet Explorer, Firefox) verhindern, dass Cookies gespeichert

werden, bzw. wie kannst du vorhandene Cookies I6schen? Wie kann der Tracking-Schutz eingestellt werden?

4. Was ist das Safe-Harbor-Abkommen?

. Welche Bedeutung hat die Datenschutz-Grundverordnung?
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Datenschutz

Didaktische und methodische Hinweise

Die Schiilerinnen und Schiiler erlangen bei diesen Aktionen viele

Kompetenzen. Wichtig ist, dass sie mit Freude bei der Arbeit sind.

Selbststandigkeit und Kreativitat unterstiitzen die Festigung der

Inhalte. Die Schiilerinnen und Schiiler iiben folgende Féhig-

keiten:

o zielgerichtet im Internet bei seridsen Quellen Informationen
einzuholen und zusammenzufassen,

o in Diskussionen einen Standpunkt zu vertreten und anderen
zuzuhdren,

o kreativ mit Wort und Schrift umzugehen,

o Bekanntes kritisch zu hinterfragen und Konsequenzen
durchzudenken.

Was ist eine Gruppenanalyse?

Das Thema Datenschutz ist besonders in der heutigen Zeit sehr
brisant. Soziale Netzwerke sind aus dem téglichen Leben der
Schilerinnen und Schiiler nicht mehr wegzudenken. Negative
Folgen sind Cyber-Mobbing, Sexting, Erpressung im Netz. Oft
spielen zu freiziigig weitergegebene Daten eine Rolle.

Die Schillerinnen und Schiller sollen daher ein Bewusstsein zum
Thema Datenschutz entwickeln. Nicht , die richtigen Lésungen”
von Aufgaben stehen im Vordergrund, sondern die Auseinander-
setzung mit dem Thema.

a. Alle Gruppenmitglieder (4 Personen) erhalten ein Arbeitsblatt. Jedes Gruppenmitglied setzt sich mit der Frage auseinander
und schreibt seine personliche Losung zur Fragestellung auf. Internetrecherche ist erwiinscht.

b. Danach wird jedes Blatt an die Nachste bzw. den Nachsten im Uhrzeigersinn weitergegeben.

¢. Jede bzw. jeder setzt sich ausdriicklich mit der Lésung bzw. den Lésungen und den vorherigen Kommentaren auseinander

und bringt moglichst eigene Gedanken dazu ein.

d. Jedes Blatt kreist so lange, bis es wieder zu der Person gelangt, die die L6sung aufgeschrieben hat. Sie fasst die Gedanken
und Kommentare zusammen und baut eventuell noch weitere Gedanken ein.

e. AbschlieBend wird das Ergebnis in der Kleingruppe vorgestellt.

f. Danach kann mit dem Ergebnis weitergearbeitet werden.
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Losungen der Aufgaben

Aufgabe 1:

1. Osterreichische Datenschutzbehtrde — Datenverarbei-
tungsregister (Einsichtnahme gem. § 16 Abs. 2 DSG 2000).

2. Osterreichische Bestimmungen finden sich im Daten-
schutzgesetz 2000 (DSG 2000); EU-Regelungen in der
Richtlinie 95/46/EG (Datenschutzrichtlinie), in der EU-
Datenschutz-Grundverordnung.

3. Allgemeine  Geschaftsbedingungen  (AGB) und
Datenschutzerklarung lesen; moglichst wenig Daten preis-
geben; Cookies I8schen; einen Trackingschutz verwenden;
E-Mails verschliisseln.

4. Weil Unternehmen deine Daten wollen. Daten sind wie
bares Geld. Damit konnen sie z. B. zielgerichtete Werbung
verkaufen.

5. Individuelle Lésungen.

Das ist in jedem Browser anders und dndert sich mit
Browserupdates immer wieder. Derzeit findet man die
Einstellungen an folgenden Stellen:

Microsoft Internet Explorer: Extras, Internetoptionen,
Register Datenschutz, Schaltflache Erweitert.

Firefox: Mend, Einstellungen, Datenschutz, unter der
Uberschrift Chronik ,nach benutzerdefinierten Ein-
stellungen anlegen” auswahlen.

Google-Chrome: Men(, Einstellungen, erweiterte Ein-
stellungen, Schaltflache ,Inhaltseinstellungen...” unter
Punkt Datenschutz, Cookies.

Allgemein: Durch die Installation von Add-ons, die das
Tracking verhindern.

Aufgabe 2:

Lésungsvorschlag: Der Fragebogen kénnte Fragen aus diesem

Arbeitsblatt enthalten, wie z. B.:

o \Warum miissen deine persénlichen Daten geschiitzt
werden?

> Warum sind Unternehmen an deinen persénlichen Daten
interessiert?

o Welche Daten speichern Google, Facebook, Instagram und
Amazon Uber dich?

o \Welche gesetzlichen Regelungen zum Datenschutz kennst
du?

o Wie kannst du dich gegen den Missbrauch deiner Daten
schitzen?

Die Prasentation ist eine individuelle Losung, muss aber die
Antworten auf die im Fragebogen gestellten Fragen enthalten.

Aufgabe 3:

1. Rechercheaufgabe, zumindest aber Identitatsdaten,
Kontakte, Standort, SMS, Fotos ...

2. Digital gespeicherte persénliche Daten sollen nicht dauer-
haft zur Verfiigung stehen.

3. Siehe oben Aufgabe 1, Frage 6.
Das Safe-Harbor-Abkommen war ein Abkommen zwischen
der EU und den USA auf dem Gebiet des Datenschutzes
und war vom 6. 7. 2000 bis zum 6. 10. 2015 glltig. Da die
USA ein anderes Datenschutzrecht besitzen als die EU, war
die Verwendung von personenbezogenen Daten auf
US-amerikanischen Servern nicht mit dem EU-Daten-
schutzrecht vereinbar. Unternehmen, die die Regelungen
dieses Abkommens eingehalten haben, galten als sicher.
An sie durften personenbezogene Daten aus Europa iiber-
mittelt werden. Die Enthiillungen von Edward Snowden
waren maBgeblich an der Authebung des Abkommens be-
teiligt.

5. Sie enthalt Regelungen fiir die Verarbeitung von personen-
bezogenen Daten innerhalb der EU. Der Schutz dieser
Daten soll sichergestellt werden.
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Weiterfiihrende Literatur

o Der unheimliche Riese. In: Konsument 3/2015, Seite 22-23

o Geschafte mit Profil. In: Konsument 2/2015, Seite 42—43

o Google liest mit. In: Konsument 1/2015, S. 38-39

o Meine Daten gehdren mir!, Die besten Tipps gegen Daten-
spione

Download unter www.konsument.at/schulen

Weiterfiithrende Links

Osterreichische Datenschutzbehdrde: https.//www.dsb.gv.at
Osterreichischer Datenschutzrat: http.//www.
bundeskanzleramt.at/site/6417/default.aspx

Datenschutz in der EU: http://ec.europa.eu/justice/data-
protection/index_de.htm

Initiative fir sicheren Umgang mit dem Internet:
https.//www.saferinternet.at

Verein fiir Internet-Benutzer Osterreichs: https.//www.vibe.at
Plattform fiir digitale Rechte: https.//netzpolitik.org

Europe vs. Facebook:
http.//www.europe-v-facebook.org/DE/de.htm/

Big Brother Awards: http.//www.bigbrotherawards.at

Schulbiicher mit Inhalten zum Thema

Apropos Wege und Ziele — Berufsorientierung und
Lebenskunde:

http://www.jugendvolk.at/artikel/978-3-7 100-2986-8/
Apropos-Wege-und-Ziele-Berufsorientierung-und-
Lebenskunde

das deutschbuch 2:
htto.//www.jugendvolk.at/artikel/978-3-7100-2480- 1/das-
deutschbuch-2

das deutschbuch 3:
http://www.jugendvolk.at/artikel/978-3-7 100-3074- 1/das-
deutschbuch-3

das deutschbuch 4/5:
http://www.jugendvolk.at/artikel/978-3-7100-3268-4/das-
deutschbuch-4-5

Office und Publishing Il HAK:
http.//www.dorner-verlag.at/artikel/370-34234 1/0ffice-und-
Publishing-Ill-HAK

Office und Publishing 3 HAS:
http://www.dorner-verlag.at/artikel/370-342264/Office-und-
Publishing-3-HAS

Office und Publishing 3 FW:
http://www.dorner-verlag.at/artikel/370-342276/0ffice-und-
Publishing-3-FW

Office und Publishing Il HLW:
htto://www.dorner-verlag.at/artikel/370-342288/Office-und-
Publishing-Ill-HLW

Deutsch Sprachlehre:
http://www.jugendvolk.at/artikel/978-3-7100-3123-6/
Deutsch-Sprachlehre

Kernbereiche Persénlichkeitshildung und soziale Kompetenz:
http://www.dorner-verlag.at/artikel/370-551746/
Kernbereiche-Persoenlichkeitsbildung-und-soziale-Kompetenz

Unser Biiro heute und morgen:
htto.//www.jugendvolk.at/artikel/978-3-7100-1823-7/Unser-
Buero-heute-und-morgen

Webadressen der Kooperationspartner
www.dorner-verlag.at

www.jugendvolk.at

www.konsument.at

Ldsungen, Seite 3

Kooperation Verein fir Konsumenteninformation,
Verlag E. DORNER, Verlag Jugend & Volk




