Entfernung des BKA-Trojaners durch die Methode: Windows (iber die F8-Taste im abgesicherten Modus starten

1. Internetverbindung trennen

Netzwerkkabel heraus ziehen, WLAN-/ DSL-Verbindung trennen

2. Windows iiber die F8-Taste im abgesicherten Modus starten

Rechner einschalten und immer wieder im Sekundentakt (noch bevor das Windows-Logo
startet) die Taste [F8] driicken bis eine Auswahlliste verschiedener Startvarianten erscheint.

Mit den Pfeiltasten die Option “Abgesicherter Modus Eingabeaufforderung” auswahlen und
mit [Enter] bestatigen.

Erweiterte Optionen auswdhlen flr: Microsoft windows Vista

en Sie eine Option mit den Pfeiltas

Abgesicherter us

aAbgesicherter

ung aktivieren (G640x
» funktionierend bekannte Konfigurati

sdienstwiederherstellung

temfehler deaktivieren

ingen der Tre rsignatur deaktivieren

NS normal

Windows startet nun in einer Art Minimal-Konfiguration.

Der Bildschirm sieht nun nicht wie gewohnt aus. Es 6ffnet sich die DOS-Eingabeaufforderung
(schwarzes Fenster mit Texteingabemoglichkeit).
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Entfernung des BKA-Trojaners durch die Methode: Windows Uber die F8-Taste im abgesicherten Modus starten

Hier den Befehl regedit eingeben und [Enter] driicken.

Microsoft Windows

#F [Version 5.1.26001]

(C> Copyright 1985-2881 Microsoft Corp.

C:»Dokumente und Einstellungen“konsument>regedit

Es 6ffnet sich nun die Windows-Registry, wo eine Anderung vorzunehmen ist.

3. Trojaner finden

Hier muss durch das Verzeichnis geklickt werden. Ziel ist
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon
(am Ende Winlogon direkt auswahlen).

= Registrierungs-Editor

Datei Bearbeiten

=181
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Jrbeitsplatz|HKEY_LOCAL MACHINE|SOFTWARE\Microsoftiwindows NTCurrentversion|Winlogon |

Ansicht  Favoriten ?
G- Print ] [ Name Typ Wert =
+-{_] ProfileList ab)(Standard) REG_S2Z (Wert nicht gesetzt)
{1 related.desc iﬁ]a\lncatecdmms REG_SZ 0
+-] SeCEdt [ab) allocatedasd REG_SZ 0
-] Setup :‘ﬂa\locatefloppies REG_SZ 0
¥ L] SveHost (%% AllowMukipleTSS... REG_DWORD 0x00000001 (1)
# :]' i:f:::;?‘;ff::r [3B] AtDef autDomain. . REG_5Z TESTPC
+ (] Time Zones :,E‘]AltDefaultUserNa.H REG_SZ konsument
&3 Tracing Eg]ﬂutoRestartShell REG_DWORD 0x00000001 (1)
(] Type 1 Installer }-_EJBackgraund REG_SZ 000
(1 Userinstallable.crivers ab] cachedlogonscount  REG_SZ 10
] wdr QJDebugServercom... REG_SZ no
(1 Windows __‘{'_JDeFaullDamainNa.“ REG_S2Z TESTPC
(=43 winlogon _"_hJDeFaultUserName REG_5Z konsument
{_] Credentials i8] Forceunlocklogon REG_DWORD 0x00000000 (0)
#-{_] GPExtensions E’ﬁ_:':]HlbernanonPrevi... REG_DWORD 0x00000001 (1)
+-{_] Nokify [ab]LeqalNoticeCaption REG_SZ
+- (] SpecialAccounts [ab]LegalNoticeText REG_S2
-] Wow &8]LogonType REG_DWORD 0x00000001 (1)
L1 WPAEvents 8] passwordexpiryw... REG_DWORD 0x0000000e {14)
#-{2] WUDF [3b]Powerdownafter.., REG_SZ 0
+-(_] Windows Portable Devices :‘_’;]Reportﬁootok REG_57 L
:j j m:ﬂzzz :E:sii:;::ost ﬂscremoveop‘cian REG_SZ o
41 Windows Search Eg]SFCDisable REG_DWORD 0x00000000 (0)
« (] wisp E;_{]Schtha REG_DWORD OxFFFFFFFF (4294967295)
513 Works _-l{ REG_SZ Explorer .exe
5] WZCsve E‘;{]ShowLogcnOpt\ons REG_DWORD 0x00000000 (0) |
w2 Mozila @b]shutdownithou... REG_SZ 0
- mozilla.org ab]System REG_SZ
[+-{_] MozillaPlugins ﬂ{]UIHust REG_EXPAND_5Z logonui.exe
&0 NARReC 1 | lab]| serinit RFG 57 CAWINDOWS)svstem32hnserinit, fxe e
Kl [2] 1 [ ;l_l



Entfernung des BKA-Trojaners durch die Methode: Windows Uiber die F8-Taste im abgesicherten Modus starten

Auf der rechten Fensterseite gibt es einen Schliissel namens Shell (= das ist der BKA-Polizei-
Trojaner, andere Schadsoftware kann anders heien).

Der Wert dieses Schlissels muss Gberprift werden, denn dieser Wert konnte der Pfad zum
BKA-Trojaner C:\verzeichnis\zur\jashla.exe sein.

Den Pfad unbedingt notieren, hier muss spater die Datei noch gel6scht werden.

&' Registrierungs-Editor 18] %]
Datei Bearbeiten Ansicht Favoriten 7
=43 Winlogon 4| | name | Typ | wert =
{1 Credentials (ab)(Standard) REG_S52 (Wert nicht gesetzt)
(] GPExtensions (ab) allocatecdroms REG_SZ 0
1 Notify [ab] allocatedasd REG_SZ 0
&-(] Spedialdccounts [blallocatefloppies ~ REG_SZ 0
g xgré X RE]allowMultipleTSS... REG_DWORD 0x00000001 (1)
a wuanen s ab)altDefaultDomain... REG_5Z TESTPC
i . ) @b)altDefaultUserha... REG_SZ konsument
-] Windows Portable Devices
H . . AutoRestartShell REG_DWORD 0x00000001 (1)
{1 Windows Script Host
@] Windows Scripting Host aB]gackground REG_5Z 000
#-(] Windows Search Eb:]cachedlogmscuunt REG_S2 10
B0 Wisp E"]DehugServerCnm.‘. REG_SZ no
] works ab]DefaultDomainNa... REG_SZ TESTPC
-] wZcsve E"]DefaultUserName REG_SZ konsument
(1 Mozilla forceunlock]ugon REG_DWORD 0x00000000 (0)
& mozilla.org H‘bernationPrevi... REG_DWORD 0x00000001 (1)
(1 MozilzPluging ab]LegalioticeCaption REG_52
Legaliotice Text S
INoticeT REG_SZ
l.agonType REG_DWORD 0x00000001 (1)
1 policies 2¥]passwordexpiryw... REG_DWORD 0x0000000e (14)
-1 Program Groups b)Powerdownafter... REG_SZ 0
{1 Realtietworks @B)ReportBaotok REG_S? 1
() RegisteredApplications )
1 Richey scremoveoplion REG_5Z u}
SFCDiSGble REG_DWORD 0x00000000 (0) —
@s3
SfCQUOIa REG_DWORD Eﬂmﬁiﬁ294967295)
{3 s3Inc ”
REG_S5Z " Explorer.exe
(] schlumberger b -
2 secure %) ShowlLogonOptions  REG_DWORD “Gonto0ats (o)
& skype a8]shutdownwithou... REG_SZ ]
#1771 Sun Microsystems ~| | 3B]system REG_5Z =
4] [» < | »

|NbetsﬂmWJOCu_mGﬂNE\SOFTWARE\Mm&\W NT\Current¥ersion\Winlogon
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Entfernung des BKA-Trojaners durch die Methode: Windows (iber die F8-Taste im abgesicherten Modus starten

Durch einen Doppelklick auf Shell 6ffnet sich ein Fenster, wo der Pfad zum Virus geldscht
und durch Explorer.exe ersetzt wird. Danach auf [OK] klicken und das Registry-Fenster

schlieRen [x].

_islx]
Datei Bearbeiten  Ansicht  Fawariben  ?
E‘a ‘winlogon ;I Name | Tyvp | wert -
[ Credentials ab]¢standard) REG_SZ {Wert richt gesetzt)
; I, =
E = EG_5Z u]
Zeichenfolge bearbeiten 7| X —
2] Ei_SZ 0
Mame: EG_S2 0
[She Ets_DWORD Dx00000001 (1)
Wert: EG_5Z2 TESTPC
i EG_SZ kansument
EG_DWORD 0x00000001 {13
EG_52 10
1 wisp L‘_‘jDebugServerCom..‘ REG_SZ no
D Warks E"]DefaultDomainNa.‘. REG_SZ TESTPC
[0 WS DefauItUserNamE REG_5Z konsument
-2 Mozila Furceunlucklugun REG_DWORD 000000000 {0)
-3 mozilla.org HiharnatiDnPrew..‘ REG_DWORD 000000001 {13
-3 MozilaFlugins LegaINnticacaptinn REG_SZ
- ¢DBC [aB]LegaliioticeText  REG_57
([ optimidata LogonType REG_DWORD 0x00000001 (1)
& Policies [B¥]passwordexpiryw... REG_DWORD 000000008 {14)
~{0 Program Groups Powerdownnftar‘.. REG_SZ 0
[]"g Rea!Netwgrks et [ab]ReportBoatok REG_5Z 1
E]D EFE:;;HE Aplications scremoveoptlon REG_SZ o0
hE sg [B¥)5FCOisable REG_DWORD 000000000 (0} I
a1 33Inc [R¥]5Fcquota REG_DWORD OxFFFFFFFF (4294967205)
533 Sehlumberger Shell REG_SZ2 Explorer.exe
(] Secure ShowLogDnOptions REG_D'WORD 0x00000000 {0}
4103 skype [ab]shutdowniwithou... REG_5Z 0
4 1771 Sun Microsystens | ILI SYSth REG_5Z | _lll
4 > 4 »

|Arha\tsplatz\HKE\‘_LOCAL_MACHINE\SOFTWARE\Micmsnft\Windnws NTiCurrentyersioniwinlogon

Der Start des Trojaners wird somit verhindert. Jetzt muss dieser aber noch von der Festplatte

gel6scht werden.

4. Trojaner l6schen

Im zuvor schon gedffneten DOS-Eingabefenster Explorer.exe eingeben. Windows sieht nun

fast schon wieder wie gewohnt aus.

Microsoft Windows

#PF [Uersion 5.1.26801

{C» Copuyright 1985-2081 HMicrosoft Corp.

C:~Dokumente und Einstellungen“konsument >regedit

C:~Dokumente und Einstellungen“konsument >

C:~Dokumente und Einstellungen“konsument >explorer.exe
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Entfernung des BKA-Trojaners durch die Methode: Windows liber die F8-Taste im abgesicherten Modus starten

Zur jashla.exe Datei navigieren oder die Windows-Suche nutzen, um die jashla.exe auf der
Festplatte zu finden. Datei [6schen. AuBerdem kann die Datei mittels Tast-Manager ( [STRG]
+ [ALT] + [ENTF] ) getffnet werden, in dem unter ,,Anwendungen” auf ,,Neuer Task” geklickt
und jashla.exe eingegeben wird.

windows Task-Manager ===

Datei Optionen  Ansicht  Fenster  Herunterfahren 7

Anwendungen |Prozesse| Systemleistungl Netzwerkl Benutzer |

Task | Status

Task beenden ‘Wechselm zu

|Prozesse: 13 |CPU-AusIastung: 4% |Zugeswcherter Speicher: 63M | A
Windows Task-Manager =100 x

Datei Optionen  Ansicht  Fenster  Herunkerfahren 7

Neuen Task erstellen 2lx|

. Geben Sie Programme, ©rdner, Dokumente oder I Status
Internetressourcen an, die gedffnet werden sallen. = -
‘Wird ausgefihrt

Gffnen: I jashla.exe j

(o4 I Abbrechen Durchsuchen,.. |

l | >

Task beenden ‘wechseln zu Meuer Task... |

|Prozesse: 14 |CPU-AusIastung: 0% |Zugeswcherter Speicher: 72M | y

Nun muss zum zuvor notierten Pfad navigiert und die jashla.exe-Datei gel6scht werden.
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