Entfernung des BKA-Trojaners durch die Methode: Windows iber msconfig im abgesicherten Modus starten

1. Internetverbindung trennen

Netzwerkkabel heraus ziehen, WLAN-/ DSL-Verbindung trennen

2. Windows iiber msconfig im abgesicherten Modus starten

Auf die Schaltfliche Start @ Klicken und ,Ausfiihren” auswahlen. (Windows 2000, XP).
(FGr Windows Vista und Windows 7 direkt mit dem nachsten Punkt beginnen)
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In das sich 6ffnende Fenster den Befehl ,msconfig” eingeben und [Enter] driicken.
(Windows Vista und Windows 7 User geben den Befehl direkt in das Suchfeld ein.)

ausfibren 21 x|

= Gehen Sie den Mamen eines Programms, Ordners,
Dakuments oder einer Internetressaurce an.
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Entfernung des BKA-Trojaners durch die Methode: Windows iber msconfig im abgesicherten Modus starten

Im Systemkonfigurationsfenster BOOT.INI auswéahlen. (Bei Windows Vista und Windows 7
Start auswihlen) Den Kasten bei ,,/SAFEBOOT* einhaken und auf ,Ubernehmen* klicken.

a); Systemkonfigurationsprogramm _5]

-~ -
Allgemein | SYSTEM.INI | win.Inf, BOOT.IN jbienste | systemstart |

[boot loader]

timeout=30

def ault=multi{0)disk{0)rdisk{0)partition{ 1 N WINDOWS
operating systems

multi{0)diski0)rdisk(0)

< | >
Alle Startpfade Gberprifen hach oben I NWach unten |
[~ Startoptionen

& MINIMAL C METWORK  ( DSREPAIR Zeithmi: | 30 | |Sek.

v |SAFEBOOT
" MINIMAL(ALTERNATESHELL)

[~ INOGUIBOOT
[~ /BoOTLOG

[” /BASEVIDEO
I~ jsos Erweiterte Optionen... |

OK I Abbrechen I Hilfe

Windows startet nun im abgesicherten Modus.

3. Trojaner finden

,Start”, ,Menii“, , Ausfiihren”, den Befehl ,regedit” eingeben und [Enter] driicken.
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iTunes WLC media player

H
Mozill

Geben Sie den Mamen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

AFfren: I regedit ﬂ

OK I Abbrechen I Durchsuchen...l

Es 6ffnet sich nun die Windows-Registry, wo eine Anderung vorzunehmen ist.
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Entfernung des BKA-Trojaners durch die Methode: Windows (iber msconfig im abgesicherten Modus starten

Hier muss durch das Verzeichnis geklickt werden. Ziel ist
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon
(am Ende Winlogon direkt auswahlen).

&' Registrierungs-Editor -8 x|
Datei Bearbeiten Ansicht Favoriten ?
P - Print [ name | Tvp | wert -
- ProfileList [aB](standard) REG_SZ (Wert nicht gesetzt)
(7 related.desc allocatecdroms REG_SZ 0
{0 secedit [ab) slocatedasd REG_SZ 0
0 setup [aballocatefloppies  REG_5Z 0
g g‘““"’; 28 AllowMultipleTSS... REG_DWORD 0x00000001 (1)
a T”t‘?’" . :‘t"’e [2b] AltDefaultDomain. .. REG_SZ TESTPC
) AltDefaultUserMa... REG_S5Z nsument
o8 e S :
&3 Tradng AutoRestartSheII REG_DWORD 0x00000001 (1)
23 Type 1 Instaler [2B]Background REG_SZ 000
~+{_] Userinstallable.drivers (@B]cachediogonscount ~ REG_SZ 10
] w [2b)Debugservercom... REG_SZ no
! " ef aultDomainha. .. %
{2 windows DefaultDomaina... REG_SZ TESTPC
=23 winlogon [3b]efsultUserhiame  REG_SZ konsument
! (] Credentials forcwnbcklogon REG_DWORD 0x00000000 {0)
{2 GPExtensions [=¥]HibernationPrevi... REG_DWORD 0x00000001 {1}
{2 Notify @LegalNoticeCaptiun REG_S5Z
- @0 Spedialaccounts [3B]LegalioticeText  REG_52
& 0 wow LogonType REG_DWORD 0x00000001 (1)
(] wPAEvents passwordexpiryw... REG_DWORD 0x0000000e {14)
{3 wuor [B]powerdownafter... REG_SZ 0
(1] Windows Portable Devices [ab]ReportBootok REG 52 1
= D Windows Script Host scremoveoption REG_SZ 0
(] Windows Scripting Host [B4)sFcpisable REG_DWORD 0x00000000 (0)
Windows Search -
& (0 Windows Searc (28] sfequata REG_DWORD OXFFFFFFFF (4294967295)
D ‘Wisp a__ . I
E-E3 Works REG_SZ Explorer.exe
w0 wzosve [25] showLogonOptions  REG_DWORD 0x00000000 {0} | |
(3 Mozilla [3B)shutdownWithou... REG_SZ 0
2 mozila.org (28] 5ystem REG_SZ
{1 MozillaPlugins E"]UIHost REG_EXPAND_SZ logonui.exe
[ Waal: el @Ilcerini RFG 57 f:lWan(W\fqiwqremS?hmerinirrxa. lel
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Entfernung des BKA-Trojaners durch die Methode: Windows iber msconfig im abgesicherten Modus starten

Auf der rechten Fensterseite gibt es einen Schllissel namens Shell (- das ist der BKA-Polizei-
Trojaner, andere Schadsoftware kann anders heien).

Der Wert dieses Schlissels muss iberprift werden, denn dieser Wert kénnte der Pfad zum
BKA-Trojaner C:\verzeichnis\zur\jashla.exe sein. Den Pfad unbedingt notieren, hier muss
spater die Datei noch geléscht werden.
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£’ Registrierungs-Editor =12 x|
Datei Bearbeten Ansicht Favoriten ?
=43 Winlogon :I Name ]_Tm | wert ~
(1 Credentials (ab](Standard) REG_SZ (Wert nicht gesetzt)
(-] GPExtensions (b allocatecdroms REG_SZ 0
-0 Notify (b llocatedasd REG_SZ 1}
| B Q SpecialAccounts Ed\ncateflnpnies REG_SZ 0
] wow BE] AlowMulicleTSS... REG_DWORD 0x00000001 (1)
& 8 xzﬁms :_'{':].O.ItDeFa.ltDnmahm REG_S2 TESTRC
163 Windows Portable Devices (ab) altDefsultUseria... REG_SZ kansument
3 ) ; &)AutoRestartshell  REG_DWORD 0x00000001 (1)
-] Windows Script Host E]Boc J n
-] Windows Scripting Host : kgroun £6.52 000
(] Windows Search aca:hedmscuur& REG_SZ 10
B Wisp @JnehugServerCnm‘.. REG_SZ no
w3 works (b]pefaultDomaintla... REG_SZ TESTPC
-] W2Csve EDefaultLlserName REG_S2 konsument
& Mozilla Efnr:eunlocbdcgnn REG_DWORD 000000000 (0)
(1 mozila.org Eﬂ]l-ﬁbcrnation?reviu. REG_DWORD 000000001 (1)
@ () MozilaPlugins ab]LeqalNoticeCaption  REG_SZ
(21 opBC ab]LegalhoticeText  REG_SZ
@ (] optimidata @¥]LogonType REG_DWORD 0x00000001 (1)
- Policies E¥]passwordexpiryw... REG_DWORD 0x0000000e (14)
Program Groups ab]powerdownafter... REG_SZ 0
® () Realetworks B|ReportBootok  REG_SZ 1
= % :;:::(empm‘atm @stremuvauptiun REG_52 0
53 5 ?]srcoisable REG_DWORD 000000000 (0) | |
(& S3nc @ﬁ:QMa REG_DWORD i g__z&;wgz-gs.)_ hwart
@ (] Schlumberger - REG_5Z {Explorer.exe Originalwe
(2 secure E‘{]Sl‘mLoqunOpt\uns REG_DWORD [(1)]
@ 0 Skype (ab]shutdowniwithou... REG_SZ 0
1 (1 Sun Microsvstenns REG_SZ

o

Durch einen Doppelklick auf Shell 6ffnet sich ein Fenster, wo der Pfad zum Virus geldscht

und durch Explorer.exe ersetzt wird. Danach auf [OK] klicken und das Registry-Fenster

schlieBen [x].

5. Registrierungs-Editor =1 =]
Datei  Bearbeiten Ansicht  Faworiten 7
H £ Winlogaon ;I Name | Tyvp | Wert o
i |¢Standar - ert nicht gesetal
{0 credentials Standard REG_SZ ‘Wert richt gesetat
; — =
. = FG_57 n
Zeichenfolge bearbeiten 2=l =
EG_SZ i
MNarne: EG_SZ a
[She EG_DWORD 0x00000001 (1)
et EG_SZ TESTPC
e EG_SE konsument
FG_DWORD x00000001 (1)
cbrechen | [2227 o
L‘,‘}jDebugServarCom.‘. REG_SZ no
[ab]Defaultbamaintia... REG_Sz TESTRC
-] WZCSC DEFau\tUsarName REG_ST konsument
-0 Mozila [®@#]forceurlocklogon  REG_DWORD 000000000 (1)
-2 mozila,org [R¥]HibernationPrevi.,, REG_DWORD 000000001 (1)
-2 MazilaPlugins [3B]L egalMaticeCaption  REG_SZ
{0 ODEC [B]LegaMaticeText  REG_S2
-0 optimidata LDgDnTypa REG_DWORD 0x00000001 (1)
B Policies [R¥]passwordexpiryw. .. REG_DWORD 00000000 {14)
{3 program Groups Puwerduwn.\\ftar... REG_SZ 1]
B g Rea'”at'”;’ks | [aB]repartBactok REG_SZ 1
[]D E?i‘;t;ra Applications scremoveoption REG_SZ a
e Sl; [28)sFcpisable REG_DWORD 000000000 () =
103 s9ne [7H]sFequota REG_DWORD OxFFFFFFFF (4294967295)
-0 schlumberger .Shell REG_SZ Explorer.exe
3 seare [E]showlogonoptions  REG_DWORD 000000000 (0
. | shutdowriiithou, .. REG_SZ 0
-0 Skype
4 14771 5un Microsvstems | lLI System REG_SZ _lﬂ
1 5 4 v

Der Start des Trojaners wird somit verhindert. Jetzt muss dieser aber noch von der Festplatte

geldscht werden.
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Entfernung des BKA-Trojaners durch die Methode: Windows (iber msconfig im abgesicherten Modus starten

4. Trojaner loschen

Zur jashla.exe Datei navigieren oder die Windows-Suche nutzen, um die jashla.exe auf der
Festplatte zu finden. Datei [6schen. AuBerdem kann die Datei mittels Tast-Manager ( [STRG]

+ [ALT] + [ENTF] ) getffnet werden, in dem unter ,Anwendungen” auf ,,Neuer Task” geklickt
und jashla.exe eingegeben wird.

Windows Task-Manager 4
Datei Optionen  Ansicht  Fenster  Herunterfahren ¥

Anwendungen |Prozesse I Syskernleistung I Netzwerkl Benutzer I

Task | Skatus

1

Task beenden Wechseln zu |

Windows Task-Manager =10 x

Datei Optionen  Ansicht  Fenster  Herunterfahren 7

Neuen Task erstellen 2x|

.! Geben Sie Programme, Ordner, Dokumente oder

Status
Internetressourcen an, die gedffnet werden sollen, I " =
‘wird ausgefihrt

GFfnen: I jashla.exe j

oK I Abbrechen Durchsuchen. .. |

1 |

Iaskbeendenl Wechseln zu | Meuer Task. .. |

Nun muss zum zuvor notierten Pfad navigiert und die jashla.exe-Datei gel6scht werden.
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